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[bookmark: _Toc93497267]INTRODUCCIÓN
E
l Instituto de Capacitación y Educación para el Trabajo ICET a través del Proyecto de Capacitación Técnica a Jóvenes en Educación Media Superior “Sello Nuevo León” busca mejorar la empleabilidad y el desarrollo de los jóvenes en educación media superior a través de la capacitación y certificación en competencias laborales por tal motivo ha desarrollado este curso para favorecer el incremento, la productividad, competitividad y desarrollo de las empresas con personal técnico calificado.
Durante el curso se desarrollarán los contenidos de acuerdo al Modelo Académico ICET ABC “Aprendizaje Basado en Competencias”, así como con la metodología de Cursos CAE “Capacitación Acelerada Especifica” mediante un 80% de práctica y 20% de teoría en la modalidad a distancia e hibrida.
Los temas que destacan en esta capacitación son: 
1. Comunicación efectiva en el ámbito laboral donde se pretende que el participante pueda identificar cuáles son las habilidades para transmitir sus ideas de manera oral y escrita de forma clara y concisa para poder aspirar a un puesto de trabajo. 
2. Emprendimiento tema importante ya que se busca despertar en el participante el espíritu emprendedor, que pueda convertir una idea en una innovación exitosa (negocio) a través de las fases y acciones de un proyecto de emprendimiento. Además se requiere enfatizar el tema 
3. Seguridad e higiene para que el participante pueda tomar en cuenta las medidas de seguridad de acuerdo a la normatividad y protocolos actuales que aplican en el sector laboral. Y para finalizar la capacitación se desarrollarán actividades que favorezcan en el participante el trabajar en equipo y la administración del tiempo durante el tema 
4. Habilidades socioemocionales en el ámbito laboral para finalizar la capacitación se desarrollarán actividades que favorezcan en el participante el trabajar en equipo y la administración del tiempo. 
5. Análisis de datos: En este tema se examinará un conjunto de datos mediante hojas de cálculo a fin de sacar conclusiones sobre la información para el apoyo en la toma decisiones sobre el tema.
6. Industria 4.0: Se distinguirá el conjunto de servicios y soluciones de las Tecnologías de la Información a través de internet para la protección de la red, aplicaciones y privacidad de la información.
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Objetivo general:

Al término de la capacitación, el participante aplicará los requerimientos básicos para integrarse a un puesto de trabajo de acuerdo a las habilidades blandas innatas del individuo para facilitar la interacción con los demás y el entorno laboral.

Objetivos particulares:
Al término del tema, el participante:
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Uno de los términos que está dando que hablar en los distintos sectores de la industria es la industria 4.0. ¿Todavía no tienes claro qué es la industria 4.0? ¿No sabes por qué encierra todo un cambio de futuro? Ahora es el momento de descubrirlo. Seas trabajador, empresario o estés formándote para desarrollar tu carrera profesional futura, te interesa conocer qué es la industria 4.0 y qué cambios va a traer consigo.
[bookmark: _bookmark23]Ventajas y desventajas de la Industria 4.0
El concepto industria 4.0 o cuarta revolución industrial hace referencia a un cambio drástico en la industrialización tal y como la hemos conocido hasta ahora. La tecnología 4.0 o industria conectada es la vía para llegar a disponer de las denominadas industrias inteligentes.
La digitalización de las fábricas, el internet de las cosas, la robotización y la inteligencia artificial son algunas de las tecnologías clave para la disponer de industrias inteligentes y competitivas en los nuevos tiempos. Es decir, son claves para el funcionamiento y éxito de una empresa 4.0, capaz de ser eficiente, rentable y competitiva en el contexto actual y, sobre todo, en el contexto futuro.


¿Cuáles son las claves de la industria 4.0?
· Medios de producción flexible y eficiente.
· Automatización de tareas.
· Drástica reducción del impacto medio ambiental durante el proceso productivo.
· Implantación de procesos de producción autorregulables.
· Mayor eficiencia energética.
· Importante reducción de costes gracias a la optimización de los procesos.
· Implementación de modelos logísticos inteligentes.
· Digitalización de canales de distribución y venta.
· Conexión omnicanal y en tiempo real entre la empresa y sus clientes.
· Inclusión de tecnología Big Data para la predicción de hábitos de consumo.
· Relación postventa omnicanal con los clientes.
Principales ventajas de la industria 4.0
1. Permite optimizar los niveles y estándares de calidad. La automatización y digitalización permite una mayor precisión en los aspectos necesarios para ello.
2. Será más eficiente y económica. Conociendo qué es la industria 4.0 podemos comprender que la eficiencia es una de sus principales características. Y esta eficiencia se traduce en un menor coste en los procesos propios de la misma, con la consiguiente mejora de las cuentas de la empresa.
3. Es más segura. Tanto para los propios trabajadores como para el medio ambiente y las personas que habitan a su alrededor. Una importante ventaja a nivel laboral y social.
4. Mejora la competitividad y permite facilitar ofrecer una mejor respuesta a las necesidades de cada cliente y mercado concretos.
5. Es más eficiente a nivel energético. Esto no solo supone un importante ahorro monetario, sino que también permite un mayor cuidado medioambiental. La industria 4.0 colabora a evitar el deterioro del medio ambiente y contribuye a evitar el cambio climático.


Principales desventajas de la industria 4.0
1. Puede originar una gran brecha entre empresas. Las empresas que se preocupen por qué es la industria 4.0 y tomen medidas de digitalización quedarán muy por encima de las empresas e industrias que no sepan o no quieran tomar medidas para la transformación propia de la cuarta revolución industrial. Y esto supondrá que estas últimas quedarán obsoletas y desactualizadas, no pudiendo competir con las primeras en igualdad de condiciones, lo que irremediablemente las abocará al fracaso.
2. Encontrar personal especializado puede suponer todo un reto. Las empresas que antes se interesen por qué es la industria 4.0 y tomen medidas para la transformación, tendrán más fácil acceder a personal cualificado para realizar dicha transformación. Quienes lleguen tarde, pueden encontrarse con la dificultad de encontrar profesionales especializados para controlar la automatización de procesos.
3. Requiere una inversión inicial de alto coste. Es cierto que a medio y largo plazo permite un importante ahorro monetario que lo compensa en un plazo adecuado de tiempo. Pero esto no quita para que, de principio, sea precisa una inversión de capital que, según cada caso concreto, puede ser muy importante.
4. La total dependencia de la tecnología. Comprendiendo qué es la industria 4.0 se entiende que esta es totalmente dependiente de la tecnología. Por ello es importante que esta nueva industrialización vaya acompañada de medidas de seguridad digital, así como de otras orientadas a evitar que esta falle.
5. Requiere una constante actualización. La industria 4.0 por su dependencia de la tecnología está en permanente actualización. Esto supone un reto y contar con el personal cualificado, así como con la partida económica necesaria para ello. A su vez esto abre una importante oportunidad laboral para las personas que se formen adecuadamente para ser profesionales competitivos y capaces de aportar valor a la industria 4.0.
Te guste más o menos lo que es la industria 4.0 y lo que supone, lo cierto es que para ser competitivo en los nuevos tiempos y en los tiempos futuros la transformación hacia la industria inteligente y la aceptación de la cuarta revolución industrial es esencial. Si tienes una empresa y quieres mantener la competitividad tendrás que implementar medidas para llevar a cabo esta transformación y apoyarte en personal cualificado debidamente formado para ayudarte en este importante reto desde el principio y día a día.
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La nube en un relativamente nuevo modelo que consiste en el acceso a través de Internet a todo tipo de servicios y recursos informáticos ofrecidos por una red de servidores. Tales servidores pueden encontrarse en cualquier lugar, no necesariamente en el país de quienes usan la nube. Todos los servidores de cada nube particular actúan como si fuera uno solo, el equivalente al equipo del usuario, pero accesible remotamente a través de Internet.

Tipos de modelos de nube:
· Nube pública: ofrece sus servicios de forma pública, en general a través de Internet. En la nube pública existe un proveedor, que es el dueño de su infraestructura y quien gestiona y ofrece los servicios. Por ejemplo: Amazon, Microsoft o Google.
· Nube privada: Los servicios de la nube privada se orientan exclusivamente a una empresa u organización determinada y a sus trabajadores, en vez de al público en general.
Un tipo especial de nube privada es lo que se llama una «nube comunitaria», que comparte muchas de sus características –principalmente en cuanto a la seguridad y el acceso relativamente restringido–, pero con la particularidad de no destinarse solo a una empresa, entidad u organización, sino a «una comunidad», que en este caso se refiere a un grupo de empresas, entidades u organizaciones afines por la razón que sea.
· Nube híbrida: se refiere a servicios en la nube mixtos, que combinan nubes privadas, públicas o de otros tipos en un número y proporción variables.
Ventajas y desventajas de la Nube
· Acceso desde cualquier lugar
· Uso multiplataforma
· Trabajo colaborativo más fácil, potente y versátil
· Software centralizado y sin instalación
· Desarrollo, prueba e implementación de aplicaciones optimizados
· Ahorro en hardware y software
· Escalabilidad y adaptabilidad
· Ahorro en mantenimiento técnico y de seguridad
· Pago por uso
· Protección frente a ataques y desastres
· Procesamiento y análisis de alto nivel
· La seguridad

· Falta de seguridad o privacidad
· Si no hay Internet no hay nube (o no siempre)
· Problemas de índole legal o jurisdiccional (cada país o región tiene sus propias leyes y normas.)
· Conflictos relacionados con la propiedad intelectual u otros
· Incompatibilidad entre proveedores
· Pérdida de control

Servicios de almacenamiento en la nube más populares: (gratuitos) 
	Google Drive
	Microsoft OneDrive
	DROPBOX
	APPLE ICLOUD

	15 GB de almacenamiento en la nube
	5 GB de almacenamiento en la nube
	2 GB de almacenamiento en la nube
	5 GB de almacenamiento en la nube

	Acceso global y multiplataforma a todos sus archivos de Google Drive
	Acceso global y multiplataforma a todos sus archivos de OneDrive
	Acceso global y multiplataforma a todos sus archivos de Dropbox
	Acceso global y multiplataforma a todos sus archivos de iCloud

	Crear y compartir archivos
	Creación y compartir archivos de Office y de texto.
	Crear algunos tipos de archivos de Office.
Compartir archivos.
	

	Copias de seguridad y sincronización de archivos y carpetas
	Copias de seguridad y sincronización de archivos y carpetas
	copias de seguridad y sincronización de archivos y carpetas
	Copias de seguridad y sincronización de contenidos y aplicaciones

	Editar documentos en google drive (incluida edición colaborativa
	Editar documentos en OneDrive (incluida edición colaborativa)
	Dropbox Paper (trabajo en conjunto
	ICloudDrive, Fotos, correo, Contactos, Calendarios, Recordatorios, Safari, Notas

	Es necesario disponer de una cuenta de correo electrónico de Gmail.
	Para poder usar OneDrive hace falta disponer de lo que se llama una cuenta Microsoft: Hotmail o Outlook, o de Xbox
	Para acceder se debe tener un correo electrónico de cualquier proveedor o empresa.

	Para acceder se puede hacer desde una cuenta ICloud en iPhone,
IPad, Mac o a través de www.iCloud.com.   



Ejemplo de Servicios privados (paga)
· Claro Drive
· Telmex
· Servidores de empresas

Precauciones al usar servicios en la nube:
· Elija su proveedor en la nube optando siempre por empresas de confiabilidad.
· Esté preparado para cualquier eventualidad.
· SIEMPRE guarde copias de seguridad de sus cosas fuera de la nube. 
· Use contraseñas seguras de verdad para proteger al acceso a su nube.
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La ciberseguridad es el conjunto de herramientas y procedimientos destinados a proteger la información que continuamente se gestiona en los distintos sistemas electrónicos (computadoras, smartphones, redes, servidores, etc.) ante cualquier tipo de ciberataque.
La importancia de la ciberseguridad es que asegura la protección de la información que se genera, procesa, almacena y transmite digitalmente.
La ciberseguridad sirve para reducir al máximo cualquier brecha informática que vulnere la integridad y la seguridad en las bases de datos de la firma y en los dispositivos que allí se utilizan.
Ventajas y desventajas de la ciberseguridad
· Posibilidad de hacer frente a las ciberamenazas tanto a nivel preventivo (antes de ocurrir un ataque) como reactivo (después de ocurrir un ataque).
· Evitar posibles filtraciones de información y accesos no autorizados, así como repercusiones legales, sanciones y mantener una imagen respetable.

· Limitación de que es necesario contratar personal especializado en esta materia para contar con las técnicas y estrategias adecuadas que aseguren la protección de la base de datos.
· Brechas de seguridad y vulnerabilidades.
Tipos de ciberseguridad
Entre los principales tipos de ciberseguridad se encuentran los siguientes: 
a) Seguridad informática de red
Este tipo de ciberseguridad se refiere a todas aquellas actividades destinadas a la protección y privacidad de los datos que transitan por una red informática y por los dispositivos conectados a ella. 


b) Seguridad informática de software 
Este tipo de ciberseguridad se encarga de mantener los software de las computadoras y dispositivos libres de amenazas y de brechas de seguridad. Para esto se suele hacer uso de antivirus, firewall, filtros antispam, etc. 
c) Seguridad informática de hardware
Este tipo de ciberseguridad tiene que ver con las medidas de protección aplicadas a las computadoras y demás dispositivos físicos (como smartphones, memorias USB, discos duros, etc.). Generalmente, se suelen aplicar cortafuegos, servidores proxy (intermedios) o módulos de seguridad de hardware (HSM). 
d) Seguridad operativa
Este tipo de ciberseguridad involucra todas aquellas prácticas, procesos y decisiones destinadas al manejo adecuado de los recursos y datos informáticos. También, incluye las estrategias y políticas que se ejecutarán ante cualquier incidente o manejo inadecuado de los protocolos de seguridad. La idea es abordar el factor más impredecible de la ciberseguridad, que es el personal.
Pasos para mantener la seguridad de la información:
1.- Restringir los servicios internos por direcciones IP: Proteger tu red y los servicios internos es una de las estrategias de seguridad más importantes.  Es elemental que mantengas las conexiones a infraestructuras y activos digitales privados restringidos para salvaguardarlos.
2.- Segmentación de la red / Segmentar la red: El siguiente paso consiste en hacer que la estructura de tu red sea invisible. Ya sabes proteger el acceso a tus plataformas. Sin embargo, hay acciones que se deben tomar como prevención en caso de un ataque. El siguiente paso consiste en hacer que la estructura de tu red sea invisible.
Para reducir el riesgo de ser hackeado, limita la visibilidad de tu red. Divídela en subredes para crear diferentes segmentos. Al administrar la red en segmentos, tendrás mejor control de lo que sucede en todos y cada uno de ellos. Así en caso de ser víctima de un ataque, el segmento con el problema podrá ponerse en cuarentena para evitar que se dañe toda la red. 
Recuerda, el objetivo es complicar a los hackers que quieren dañar tus sistemas. Para ponérselos aún más difícil te sugerimos implementar VLANs, para que la estructura de tu red sea visible solo localmente.  Los atacantes tendrán que descifrar una infraestructura de red no visible; lo que significa mucho más trabajo para ellos y un poco más de tranquilidad para ti.
3.- Node Hardening o Endurecimiento de nodos: Evita pivotear para brindar seguridad adicional a los segmentos de tu red. Pivotear es la técnica de saltar de un segmento de red a otro para obtener un rango de ataque más amplio. Para estar a salvo de esto, hay que aplicar una estrategia de hardening, que es una técnica de red común en la que prestamos especial atención a las configuraciones de los dispositivos.
Esto significa actualizar las credenciales predeterminadas y eliminar software, inicios de sesión y servicios innecesarios. No te preocupes, muchas de las acciones que puedes tomar son bastante sencillas. Aquí tienes una lista de algunas tareas básicas de hardening:
· Utiliza contraseñas seguras
· Cierra los puertos clave que no uses (p. Ej., Ssh)
· Actualiza tus parches de seguridad
· Cifra, pero no intentes reinventar la rueda
· Implementa máquinas virtuales o tecnologías de contenedores
4.- Implementar un firewall: Programas que marcan la diferencia entre un servidor que funciona correctamente y uno inactivo. El trabajo del firewall es proteger las redes internas del acceso externo no autorizado y los intentos de ataque. Los firewall son muy útiles pero, si no se toma el tiempo para personalizarlos pueden convertirse en una pérdida de recursos. Por eso es muy importante que te tomes el tiempo de configurarlos cuidadosamente.
5.- Ejecuta tus aplicaciones sin privilegios: Evita utilizar usuarios privilegiados. Estos usuarios tienen control total del sistema, por lo que es realmente importante dejarlos en paz y usarlos solo en aquellos casos en los que sean específica e inevitablemente necesarios. Los puedes identificar como “Root” en los sistemas Unix y “Administrador” o “Sistema” en los sistemas Windows. Si un atacante obtiene acceso a una de las bases de datos, automáticamente tendrá acceso a todas las demás. Por lo tanto, crear un usuario y contraseña para cada base de datos y servicio que tengas aumenta la seguridad de tu información.
6.- Asegúrate de que todos tus servicios críticos están protegidos: Existen diferentes herramientas para generar y guardar credenciales como KeePass o LastPass, utilizan una clave maestra para acceder a la información, o en sus versiones móviles, te permiten usar Touch ID.
Además, asegúrate de actualizar todo con regularidad. Las actualizaciones no son solo para tener una interfaz más agradable. En la mayoría de los casos, también se publican correcciones de vulnerabilidades y agregan nuevas funciones que podrían incluir medidas de seguridad actualizadas.
Si tienes contraseñas y accesos predeterminados, actualízalos. Y, si tienes algún software, servicio o plataforma con una actualización pendiente, realízala.
7.- Copias, copias y más copias de seguridad: Realiza una copia de seguridad de todos tus activos críticos. Asegúrate de intentar restaurar copias de seguridad con frecuencia para poder garantizar que funcionan según lo previsto.
8.- Haz cumplir una política de contraseñas: Para crear una contraseña de alta dificultad te recomendamos incluir: mayúsculas y minúsculas, caracteres especiales, longitud mínima, etc.
9.- Registra accesos y preocúpate de retirarlos cuando alguien se va.
10.- No hagas clic en todo: siempre verifica el enlace, el remitente y la extensión del archivo antes de hacer clic.
Políticas de resguardo de información
El gobierno federal ha establecido la clasificación y los mecanismos para la gestión y protección de la información sensible que administran las instancias de seguridad nacional en ambientes digitales. Así mismo determinó los procedimientos para proteger los datos que manejan las instituciones de la administración pública federal.
Estos lineamientos forman parte de una nueva política de Tecnologías de la Información y Comunicación (TIC).
En el artículo 28 de la política se establece que la información relacionada con la seguridad nacional, generada o custodiada, y que las instituciones pretendan diseminar, deberá identificarse previamente en tres niveles.
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El nivel “AAA” Información requerida para el proceso de decisiones políticas fundamentales que impliquen decisiones sobre riesgos y amenazas a la seguridad nacional.
Nivel “AA” Información cuya revelación no autorizada pueda actualizar o potenciar un riesgo o amenaza a la seguridad nacional o comprometer la operación y las condiciones de seguridad de las instalaciones estratégicas.
Nivel “A” Información derivada del cumplimiento de disposiciones jurídicas en materia de ejercicio del gasto, transparencia y rendición de cuentas.
El artículo 13 de la nueva política de TIC establece que los datos de seguridad nacional, seguridad pública e información reservada y confidencial deberán almacenarse y administrarse en centros de datos que se encuentren dentro de las instalaciones de las instituciones.
Para el resto de la información, establece que si la institución no cuenta con un centro de datos propios, deberá alojarlos en la infraestructura de otra institución de la APF bajo un modelo de cómputo en la nube.
Para los centros de datos también marca que la infraestructura deberá tener una arquitectura que permita la portabilidad para que las aplicaciones de cómputo puedan migrar entre distintos centros de datos y sean interoperables y compatibles con el uso de máquinas virtuales.


CONCLUSIÓN

Es muy importante mejorar la empleabilidad y el desarrollo de los jóvenes en el ámbito laboral a través de la capacitación y certificación en competencias laborales para poder así incorporarse al sector productivo como personal calificado.
A través de este curso se realizaron actividades que beneficiaron el desarrollo de conocimientos, habilidades y actitudes en los participantes en los aspectos: cómo lograr una comunicación efectiva, cómo llevar a cabo un proyecto de emprendimiento, las medidas de seguridad e higiene en el trabajo, así como realizar acciones para favorecer el trabajo en equipo y la administración del tiempo, también análisis de datos a través de hojas de cálculo y en este módulo dentro de la Industria 4.0 el manejo de la nube y la seguridad, protección y privacidad de la información. 
 Se espera que este manual sea de gran utilidad ya que te puede servir como guía, o como material de consulta para seguir practicando los contenidos y aplicarlos en tu día a día en tu desarrollo personal y profesional. 
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